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2.BOLUM:
SIYASAL ALANDA DIJITAL
DEZENFORMASYONUN ROLU VE
ETKILERI

Bahadir AVSAR!

GIRIS

Dijital ¢cag, hayatimizin her asamasinda bilgiye erisim ve iletisim bigimle-
rimizde biiyiik doniisiimlere sebep olurken siyasal iletisimin temel dinamik-
lerini kokli bir sekilde etkilemistir. Teknolojinin hizli gelisimi, demokratik
stireglerin isleyisini zorlayan yeni sartlar1 da beraberinde getirmistir. Bu zor-
luklar, demokratik toplumlarin temelini olusturan bilgiye dayali karar verme
stireclerini tehlikeye atarken ayni zamanda toplumlarin farkli gercekliklerde
yasamasina yol agmaktadir. (Benkler, Faris ve Roberts, 2018). Gergekler ve
yanilsamalar arasindaki sinir giderek bulaniklasirken, dijital dezenformasyon
hizla demokrasinin temellerini sarsan bir giice doniismektedir. Giiniimiizde
“Sahte haberler”, “yanlis bilgilendirme”, “dezenformasyon”, “medya manipii-
lasyonu”, “koordineli gercek digi davranis” ve “propaganda’ kavramlari siya-
sal alanda daha 6nce goriilmemis derecede giiclii etkiler liretmektedirler. Dog-
ruluk degeri diisiik mesajlarin demokrasinin “uygun” isleyisini bozabilecegi
korkusu hiikiimetleri ve akademisyenleri bu kavrami anlamaya ve miicadele
etmeye yonlendirmektedir (Freelon ve Wells, 2020 - Dolors Palau-Sampio,
2023).

Dijitallesme, siyasi aktorlerin yer bulma ve otorite elde etme ¢abalari-
n1 yeni iletisim ortamina uygun tavir gelistirmeye zorlarken; sosyal medya
platformlari, siyasal dilin ve sdylemin belirlenmesinde ve kitlelerin gruplas-
masinda gii¢lii bir ara¢ haline gelmistir. Ozellikle twitter gibi sosyal medya
platformlari, ideolojik kiimelenmelerin yogun oldugu platformlar olarak one
¢itkmaktadir. Bu platformlar, kullanicilarin birbirlerinin paylagimlarini gérme-
lerine izin vererek sosyal ag etkilesimini artirirken ayni zamanda ideolojik
kutuplagmay1 da koriiklemektedir (Kaya ve Yolcu, 2023). Kamuoyundaki de-
rin siyasi ¢ekismeler ve beraberinde dijital alanin etkilerinden kaynaklanan
kutuplagmalar basina olan giivenin azaltirken dezenformasyonun artmasini da
dogrudan etkilemektedir (Iyengar ve Westwood, 2015).

1 Dr., TRT, bahadir.avsar@trt.net.tr, https://orcid.org/0000-0002-6805-537X
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Dijital dezenformasyonun siyasal etkisini ¢oziimlemeye ¢alistigimiz bu
boliimde temel hareket noktamiz dijital dezenformasyonun demokratik siireg-
ler ve siyasi katilim {izerindeki etkilerini anlamaktir. Diizenlemeye tabi olma-
yan dijital igerikler siyasi dezenformasyonun yayilmasina yol agmakta bu du-
rum ise segmenlerin siyasi yonelimlerini etkilemekte ve demokratik siiregleri
tehlikeye atmaktadir (Marchetti, 2020). Basta sosyal medya olmak iizere tiim
dijital platformlar, siyasal propaganda araglari olarak yogun bir sekilde kulla-
nildig1 i¢in bu konu gilinlimiiz diinyasinda énemli bir problem olarak kargimi-
za ¢ikmaktadir (Allcott ve Gentzkow, 2017). Politika yapicilar diginda sosyal
medyada igerik tireten diger insanlarin olusturdugu siyasal dezenformasyonun
siyasal siirecler lizerinde ciddi olumsuz etkileri olabilmektedir. Sosyal med-
yada yayilan yaniltict haberler ve komplo teorileri, segmenlerin algilarini ve
kararlarini etkilemektedir (Allcott ve Gentzkow, 2017).

Siyasi dezenformasyon, demokratik siirecler {izerindeki yikici etkisiyle
modern toplumlarin karsi karsiya oldugu biiyiik tehditlerden biridir. Yaniltict
bilgilerin kasith olarak yayilmasi, segmen davranigini manipiile etmek, kamu-
oyunu yaniltmak ve siyasi kutuplasmay1 koriiklemek i¢in kullanilabilmekte-
dir. Bu baglamda, arastirmacilar ve politika yapicilar, sahte haberlerin, yanil-
tict igeriklerin ve manipiilatif bilgi kampanyalarmin 6nlenmesi ve etkisiz hale
getirilmesi i¢cin multidisipliner stratejiler gelistirmeye odaklanmistir. 2016
ABD bagkanlik segimleri sirasinda siyasi haberlerin ve bilgilerin dogas1 za-
man i¢inde degismis ve bu degisim, siyasi iletisim aragtirmacilari i¢in yeni bir
alan agmistir (Bradshaw ve vd. , 2020). Ornegin, Hillary Clinton hakkindaki
yaniltict hikayeler ve sosyal medyada yayilan komplo teorileri, segmenlerin
algilarmi ve kararlarii nasil etkiledigi yapilan bir¢ok bilimsel arastirmaya
konu olmustur. Ingiltere’de yapilan Brexit oylamasinda da ayn1 durumun ya-
sandigin1 goriilmektedir. Brexit kampanyasi siiresince ortaya ¢ikan yaniltict
bilgi kampanyalari, ve gé¢gmenlerle ilgili yaniltici bilgiler sonucu ortaya ¢ikan
dezenformasyon ortami vatandaslarin oylama tercihlerini etkilemistir (Wardle
ve Derakhshan, 2017).

Kitabiminiz bu boliimii, dijital cagda giderek artan bir sorun olan dijital
dezenformasyonun ve siyasal iletisimin karmasik iliskisini ele almaktadir. Gii-
nlimiizde, bilgi akisinin hiz1 ve erisilebilirligi, yaniltict igeriklerin ve kasith
yanlig bilgilendirmenin hizla yayilmasma zemin hazirlamaktadir. Elinizdeki
bu bolimi, literatiir tarama yontemi ile hazirlanmis olup boliim yazilirken
kaynaklarin bulunmasi, tasnifi ve dzetlenmesinde OpenAl firmasinin GPT
4.0 isimli trliniinden yararlanilmigtir. Boliim, dijital dezenformasyonun tani-
mini, tarihsel gelisimini ve kavramsal ¢ergevesini derinlemesine inceleyerek
baslamaktadir. Ardindan, dezenformasyonun kaynaklarin1 ve sosyal medya
platformlarindaki gibi ¢esitli yayilma mekanizmalarini detaylandirmaktadir.
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Siyasal iletisim baglaminda dezenformasyonun siyasal siire¢ler, demokrasi ve
kamuoyu tizerindeki etkilerine odaklanilmistir. Algoritmalar, botlar ve yank1
odalar1 gibi teknolojik araglarin rolii, siyasette deepfake kullanimi ve siyasi
dezenformasyon kampanyalar1 gibi konular iizerinde durulmaktadir. Bolimii-
miiz dezenformasyonla miicadele stratejilerini, yasal ve politik yaklasimlar ile
teknolojik ve egitimsel ¢dziimleri ele alarak sonlanmaktadir.

1. DIJITAL DEZENFORMASYONUN TANIMI VE
TARIHSEL GELiSiMi

Dijital dezenformasyon, teknolojik gelismelerin ve sosyal medya platform-
larinin yayginlagsmasiyla daha da 6nem kazanan, yaniltici veya yanlig bilgilerin
kasitli olarak yayilmasi siirecidir. Bu siireg, bireylerin, gruplarin veya devlet-
lerin, kamuoyu algisint manipiile etmek, siyasi ¢ikarlar i¢in destek kazanmak,
karsit goriisleri bastirmak veya toplumsal catigmalar1 koriiklemek amaciyla
gergeklestirilir. Dijital ortam; dezenformasyonun hizla yayilmasina ve genis
kitlelere ulagsmasina olanak tanirken, dogas: geregi bu bilgilerin kaynaginin
belirlenmesini zorlastirir ve bdylece dezenformasyonun etkisini artirir.

Akademik ¢alismalar, dijital dezenformasyonun tanimi ve etkileri tizerine
yogunlasmistir. Wardle ve Derakhshan (2017) bu siireci, yaniltic1 bilgilerin ka-
sitli olarak yayilmasi olarak tanimlarken, Yayla (2020) ve Marchetti (2020) bu
tanimlar1 genisleterek, bilginin kasith olarak yaniltici, eksik veya carpitilmis
bi¢cimde kullanilmasini ve siyasi bilgi iiretme ve yayma bigimlerini degistiren
bir faktor olarak tanimlar. Avrupa Komisyonu ise dezenformasyonu, kasitl
olarak kamuya zarar vermek veya kar amaci giitmek i¢in tasarlanan yanlis
yaniltic bilgi olarak tanimlar. Avrupa Komisyonu’nun bu tanimini temel al-
digimizda dezenformasyon; aldatma, zarar verme potansiyeli ve zarar verme
niyeti olmak iizere {i¢ kriter barimndirmaktadir. Yani yaymecinin bilgisi olma-
dan zarar verebilecek yanlig bilgi iceren aldatici mesajlar ve baskalarina zarar
vermeyi amaglayan aldatic1 olmayan mesajlar (6r. irksal, cinsel veya cinsiyet
kimligine dayali hakaretler) dezenformasyonun kapsamina girmemektedir
(Freelon ve Wells, 2020). Bu tanimlar, dijital dezenformasyonun sadece yan-
l1s bilgilerin yayilmasindan ibaret olmadigini, ayn1 zamanda bilginin manipiile
edilmesi, ¢arpitilmasi veya dnemli detaylarin kasitl olarak gizlenmesi siireg-
lerini de kapsadigini ortaya koymaktadir.
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Bu tanimlar1 toparlayacak olursak, dijital dezenformasyon; teknolojinin ve
sosyal medyanin imkanlarindan faydalanarak, kasith ve sistemik bir sekilde
yanlig veya yaniltici bilgileri yayma siirecidir. Bu siire¢, kamuoyu algisini ma-
nipiile etme, siyasi ¢ikarlar i¢in destek kazanma, karsit goriisleri bastirma veya
toplumsal catigsmalar1 koriikleme amaci tasir. Dijital dezenformasyon, ayni za-
manda bilginin manipiile edilmesi, ¢arpitilmasi veya 6nemli detaylarin kasith
olarak gizlenmesi gibi siiregleri de igerir ve bu toplumsal giivene ciddi zarar-
lar verebilir. Bu baglamda, dijital dezenformasyonla miicadelede ¢ok boyutlu
stratejiler geligtirilmesi bir zaruret olarak karsimiza ¢ikmaktadir.

Siyasal iletisim alaninda dezenformasyon, tarih boyunca propaganda ve
bilgi manipiilasyonu tekniklerinin bir uzantis1 olarak geligsmistir. Bu baglam-
da dezenformasyona dair verileri 1937 ve 1942 yillar1 arasinda, iiyelerinin
“kamuoyunun ¢arpitilmasi” olarak adlandirdigi kavramin anlasilmasina ve
elestirel bir sekilde analiz edilmesine yardimei olmak i¢in faaliyet gosteren
bir kurulus olan Propaganda Analizi Enstitiisii'ne (IPA) kadar gotiirebiliriz
(Fondren, 2021). IPA’nin dagilmasindan sonra, iletisim alanindaki propaganda
calismalar1 biiyiik dlgiide niteliksel bir mesele haline gelmistir. Ikinci Diinya
Savasgi sirasinda, propaganda ve psikolojik savas, siyasal amaglar i¢in bilginin
manipiilasyonunda merkezi bir rol oynamistir (Jowett ve O’Donnell, 2014).
Soguk Savas doneminde ise, hem Bat1 hem de Dogu bloku, ideolojik iistiinliik
saglamak ve kamuoyu algisini sekillendirmek amaciyla dezenformasyon tak-
tiklerini yaygin bir sekilde kullanmistir (Rid, 2020). Bu dénemde, dezenfor-
masyon ¢cogunlukla geleneksel medya kanallar1 ve diplomatik iletisim yoluyla
yayilmistir. 2016’11 yillara kadar yani dezenformasyona yonelik popiiler ve
akademik ilginin artmasindan hemen 6nce ‘yanlis bilgi’ konusunda akademik
caligmalar yapilmistir (Freelon ve Wells, 2020). Bu ¢alismalar siyasi yanlis
bilgilendirme konusunda iki énemli sonug¢ ¢ikarir. Birincisi biligsel alanin,
yanlis bilgi ¢alismalarinin énemli bir odag1 oldugudur. ikincisi ise sadece ce-
halet veya yanlig tahminlerin yanlis bilgi olarak nitelendirilmedigini, bunun
yerine olgusal olarak yanlis bir inancin dogruluguna giiglii bir giiven derecesi
gerektigidir (Kuklinski ve vd., 1998).

Son zamanlarda, siyasal iletisimde 6nemli bir sorun olarak karsimiza ¢ikan
dijital dezenformasyon, agirlikli sosyal medya ve dijital haber kanallar1 yoluy-
la yayilmaktadir. 2016 Amerika Birlesik Devletleri bagkanlik secimleri, dijital
dezenformasyonun siyasal siire¢ler lizerindeki etkisinin genis ¢apta taninmasi-
na neden olan 6nemli bir vakadir (Allcott ve Gentzkow, 2017). Bu dénemden
itibaren, yapay zeka ve makine 6grenimi teknolojilerinin kullanimiyla iiretilen
deepfake videolar1 gibi yeni dezenformasyon teknikleri de ortaya ¢ikmistir
(Paris ve Donovan, 2019).
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2. SIYASAL DIJITAL DEZENFORMASYON

Dijital ¢cagin yiikselisi, iletisim ve bilgi akisin1 kokli bir sekilde dontistiir-
mistiir. Bu doniisiim, sadece bilgiye erisim bigimlerimizi degil, ayn1 zamanda
siyasi siirecler ve kamuoyu algisini da derinden etkilemistir. Ozellikle siyasi
alan, dijital teknolojilerin ve sosyal medyanin yiikselisiyle birlikte, dezenfor-
masyonun yeni ve karmagik formlariyla karsi karsiya kalmistir. Dijital dezen-
formasyon kampanyalar1 segimlere direk miidahale edebilecek algiy1, segmen
tizerinde olusturabilmektedir. Se¢men davranislarini manipiile etmek ve se¢im
sonuglarini etkilemek icin kullanilabilmektedir. Ozellikle adaylar hakkinda
yaniltict bilgiler yayarak, kamuoyu algisin1 manipiile edecek dijital dezenfor-
masyon kampanyalar1 yapilabilmektedir. Sosyal medya, dijital dezenformas-
yonun yayilmasinda ana araglardan biridir. Sahte haberler, yaniltici icerikler
ve deepfake videolar gibi igerikler vasitasiyla siyasal algi yonetilebilmektedir.
Siyasal propaganda ve dezenformasyon amaciyla kullanilan otomatik botlar
ve sahte sosyal medya hesaplari, toplumsal ve siyasal tartigmalar1 sekillendir-
me giicii gbzardi1 edilemez bir gergek olarak karsimiza ¢ikmaktadir. Yabanci
hiikiimetlerin bagka {ilkelerin siyasal siire¢lerine miidahale etme girisimlerini
de ekledigimizde dijital dezenformasyon, ulusal siirlar1 agarak kiiresel bir
sorun haline doniisebilmektedir.

Siyasi dezenformasyonun incelenmesi, bu fenomenin yayilma mekanizma-
lar1 ve kaynaklarimi iki ana kategori altinda degerlendiren temel bir yaklagimi
onermektedir: aragsal mekanizmalar ve tiretim kaynaklari. Aragsal mekaniz-
malar, dijital sosyal aglar ve geleneksel medya platformlar seklinde tanimlan-
maktadir. Bu ayrim, dezenformasyonun iiretim siireclerini ve hedef kitlelere
ulasim kanallarini anlamada hayati bir rol oynamaktadir. Dijital sosyal aglar,
anlik bilgi paylasimi ve genis erisim olanaklari sayesinde dezenformasyonun
hizla yayilmasini saglarken; geleneksel medya, daha genis ve ¢esitlendirilmis
kitlelere ulasma kapasitesi ile dikkat ¢ekmektedir. Her iki mekanizma da, si-
yasi dezenformasyonun etkisini genisletme ve kamuoyu algisini sekillendirme
konusunda merkezi bir 6neme sahiptir (Howard ve Woolley, 2018; Allcott ve
Gentzkow, 2017). Dijital dezenformasyon kavraminin hayatimizin merkezi-
ne yerlesmesinde konvansiyonel medyaya olan giivenin azalmasinin énemli
bir etkisi bulunmaktadir. ABD’de haber medyasinin haberleri “tam, dogru ve
adil” bir sekilde bildirdigine dair genel giiven, 1970’lerden bu yana istikrarl
bir sekilde diismiis, 2016’da baskanlik se¢imlerinden Once tiim zamanlarin
en diigiik seviyesine ulasmistir (The Knight Commission on Trust, Media and
Democracy, 2019).

Diziistii bilgisayarlarda ve akilli telefonlarda sosyal medya baglantilarina
tiklayan bireylerin artik fazlasiyla dlciilebilir olan dikkatinden para kazanma-
ya giderek daha fazla bagimli hale gelen haber kuruluslari, artik her tiirlii cazip
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icerikle rekabet etmektedir (Pickard, 2019). Bu rekabette eski haber kurulus-
larinin kullandigi, genellikle ¢cok sayida izleyiciyi ¢ekebilen diisiik maliyetli
Clickbait Media (tik tuzagi) stratejisi ise giiven diigiiren bir unsur olarak kar-
simiza ¢ikmaktadir (Munger, 2019). Geleneksel medya acisindan ortaya ¢ikan
tiim bu olumsuz rekabet kosullar1 ise giiveni ciddi derecede agindirmaktadir.
Bunu siyasal dezenformasyon agisindan irdeledigimizde ise 2016 baskanlik
secimleri sirasinda Twitter’da iiretilen “Onemsiz haberlerin” profesyonel ha-
ber kaynaklariyla ayni seviyeye ulastigini1 gosterirken, diinyanin en kaliteli ha-
ber sitelerinden bazilarinin web sayfalarinda bile siipheli, manipiilatif igerik-
lerle galkalanmaktadir (Freelon ve Wells, 2020). Sosyal aglar, 6zellikle Twitter
ve Facebook, yaniltict bilgilerin yayilmasinda énemli bir rol oynamaktadir.
Sosyal medya, geleneksel medyanin ulasamadigi kitlelere objektif ve ilk elden
bilgi saglama firsati sunarken, 6zellikle siyasi giindemle ilgili hizli ancak ya-
niltic1 bilgi paylasimin kolaylastirmaktadir (Kaya ve Yolcu, 2023).

Dezenformasyon iireten kaynaklar1 siiflandirilirken farkli aragtirmalarda
farkli siniflandirmalarla karsilasiyoruz. Kimi kaynaklarda politik gruplar, dev-
let destekli aktorler ve bireysel aktorler (Bradshaw ve Howard, 2018) olarak
siralarken kimi kaynaklarda dezenformasyon kaynagi olarak sosyal ag kulla-
nicilari, medya ve siyasi adaylar olarak siralamaktadir (Pedriza, 2021). Bu
kaynaklarin dezenformasyon iiretme saikleri ise ¢cok farkli nedenlere dayansa
da temelde ¢ikar maksimizasyonu adina dezenformasyonu gii¢lendiren ne-
denler olarak, radikal ideolojik taraflilik, ekonomik ¢ikarlar ve statii arayisi
yer almaktadir (Kaya ve Yolcu, 2023). Bu kaynaklar stratejik olarak uydurma
bilgiler, 6nyargili cer¢ceveleme, odak degisikligi ve kutuplagmis ideolojik soy-
lemler kullanmaktadir (Pedriza, 2021).

2.1. Siyasal Siirecler Uzerindeki Etkileri

Dijital dezenformasyonun siyasal alana etkilerini anlamak i¢in, bilgi eko-
sistemleri, manipiilasyon ve propaganda teorileri ile sosyal ag analizleri olmak
tizere li¢ temel teorik ¢erceve dnem tasimaktadir. Bilgi ekosistemleri yaklasi-
mi, dijital ¢agda bilginin {iretimi, dagitimi ve tiiketimi seklindeki degisimleri
inceler ve dezenformasyonun nasil yayildigini ve toplumda nasil kabul gor-
diigiini aciklar (Wardle ve Derakhshan, 2017). Bu yaklasim, manipiilasyon
ve propaganda teorileriyle biitiinlestiginde, dezenformasyonun bilgiyi kasith
olarak bozma ve kamuoyunu yaniltma amaciyla nasil kullanildigin1 daha iyi
anlamamizi saglar. Jowett ve O’Donnell (2019) tarafindan detaylandirilan
klasik propaganda teorileri, dijital ortamda dezenformasyonun etkilerini ¢6-
ziimlemede kritik bir bakig acis1 sunar. Son olarak, sosyal ag analizi, dezen-
formasyon kampanyalarinin organizasyonunu ve sosyal medya platformlari
iizerindeki yayilimini detayl bir sekilde analiz ederek, bu siireclerdeki etkile-
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simler, baglantilar ve bilgi akisinin yapisal 6zelliklerini ortaya koyar (Kadus-
hin, 2012). Bu ii¢ teori, dijital dezenformasyonun siyasal siire¢lerini anlamak
icin genel bir ¢erceve sunmaktadir.

Demokratik sistemlerin iglevselligi, Pawelec’in (2022) tanimladig iizere,
giiclendirilmis kapsayicilik, kolektif giindem ve irade olugturma (miizakere ile
desteklenen), ve kolektif karar verme iizerine kuruludur. Bu islevler, demok-
rasilerin saglikli bir sekilde islemesi i¢in normatif bir temel olusturur. Ancak,
yaniltict bilgi akisinin yol actig1 epistemik kriz, bu temel islevleri dogrudan
tehdit etmektedir. Benkler, Faris ve Roberts (2018) tarafindan belirtildigi {ize-
re, yaniltic1 bilgi, toplumlarin gergekler hakkinda ortak bir anlayis gelistir-
melerini zorlagtirarak demokratik karar verme siireglerine zarar vermektedir.
Bu durum, toplumlarin farkli gergekliklerde yasamasina ve ortak bir diyalog
zemininin kaybolmasina neden olmaktadir.

Bu epistemik krizin somut bir 6rnegi, 2016 ve 2020 ABD Bagkanlik Se-
cimleri sirasinda gdzlemlenen dezenformasyon vakalaridir. Ozellikle sosyal
medya platformlar {izerinden yayilan yaniltict bilgiler, se¢gmenlerin adaylar
hakkindaki goriislerini ve oylama kararlarin1 énemli dl¢lide etkilemis, se¢im
sonuglariin mesruiyetine yonelik siipheleri artirmig ve demokratik siireclere
olan giiveni zayiflatmistir (Pedriza, 2021). Bu baglamda, Pawelec’in vurgula-
di1g1 demokratik islevlerle yaniltict bilginin olusturdugu kriz arasinda dogru-
dan bir baglant1 bulunmaktadir. Yaniltic1 bilgi, demokrasinin temel taslari olan
kapsayicilik, kolektif irade olusturma ve karar verme siire¢lerini baltalamakta
ve boylece demokratik sistemlerin saglikli isleyisini tehlikeye atmaktadir. Bu
durum, demokratik toplumlarin yaniltici bilgiyle miicadele etmek ve saglikli
bir bilgi ekosistemini korumak i¢in yeni stratejiler gelistirmelerinin 6nemini
ortaya koymaktadir.

Marchetti (2020), Bradshaw ve arkadaslar1 (2020) ile Sunstein (2018) ta-
rafindan yapilan ¢alismalar, internette ve 6zellikle sosyal medyada paylasilan
siyasi bilgilerin dogasinin demokrasi i¢gin ciddi tehditler olusturabilecegine
dikkat ¢ekmektedir. Marchetti’nin vurguladigi gibi, politikacilar tarafindan
sunulan ¢evrimigi bilgiler genellikle diizenlemeye tabi degildir, bu da siyasi
dezenformasyonun yayilmasina ve demokratik siireglerin tehlikeye girmesine
yol agabilir. Segcmenlerin sahte haberleri gerceklerden ayirt etmede zorlanmasi
ve internetteki yanlis bilgilere daha yatkin olmalari, bu tehdidin ciddiyetini
artirmaktadir (Marchetti, 2020).

Bradshaw ve arkadaslarinin gelistirdigi tipoloji, siyasi haber ve bilgilerin
sosyal medyada nasil paylasildigini anlamak i¢in bir ara¢ saglar. Bu tipoloji,
haber olarak sunulan yaniltici, aldatici veya yanlis bilgilerin yaymlandig kay-
naklar1 tanimlar ve profesyonellik eksikligi, duygusal dil kullanimi, giivenilir-
lik eksikligi, asir1 onyargi ve sahtecilik gibi 6zellikler izerinden 6nemsiz ha-
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berleri kategorize eder. Bu ¢alisma, diisiik kaliteli haber ve bilgi kaynaklarinin
yiikseligini ve bu kaynaklarin kamuoyu algisini nasil manipiile ettigini ortaya
koyar (Bradshaw vd., 2020).

Sunstein (2018) ise, bu tiir yaniltict haber akislarinin demokratik degerle-
rin erozyonuna nasil neden olabilecegini tartisir. Ozellikle, toplumlarin ger-
cekler hakkinda ortak bir anlayis gelistirmelerini engelleyerek, demokratik
stireglerin temelini zayiflatir. Bu baglamda, Marchetti’nin (2020) ve Bradshaw
ve arkadaslarinin (2020) caligmalari, yaniltici bilginin demokrasiye zarar ver-
me potansiyelini detaylandirirken, Sunstein (2018) bu zararin genis kapsamli
etkilerini ele alir. Bu ¢alismalar bir araya geldiginde, ¢evrimigi siyasi bilgile-
rin ve sosyal medya iizerinden yayilan sahte haberlerin demokratik siireclere
olumsuz etkilerini anlamamizi saglar ve bu tehditlerle basa ¢ikmak i¢in daha
bilingli stratejiler gelistirmemizin 6nemini vurgular.

2.2. Kullanilan Dijital Teknolojiler

Dijital dezenformasyonun siyasi etkileri igerisinde 6zellikle kar maksimi-
zasyonu i¢in sosyal medya platformlarinin goz ardi ettigi algoritmik etki ve
botlar, kritik etkiye sahip unsurlar olarak karsimiza ¢ikmaktadir. Botlar, siyasi
iletisimde gizli kampanya koordinasyonuna izin vererek, yasadisi olarak katki
veya oy talep edebilir ve ifsa kurallarmi ihlal edebilir. Botlar politik hastag’leri
sagmaliklara bogarak ve belirli siyasi iddialari hizla arastirip reddederek siyasi
tartigmalar1 etkileyebilir (Howard, Woolley ve Calo, 2018). Maréchal, botlar1
“kullanicilart taklit eden ve igerik {ireten kodlarin birlesmesi” olarak tanimla-
niyor ve bu tanimin genis bir kategori oldugunu belirtiliyor. Botlar arasinda
kotii amagli botnetler, arastirma botlari, diizenleme botlar1 ve sohbet botlar
gibi ¢esitli tlirler bulunmaktadir. Yazar, bu botlarin sosyal medya platformla-
rinda nasil kullanildigin1 ve ‘insan kullanicilar’ gibi sitelerin genel soylemi-
ne katildigini séyler (Maréchal, 2016). Botlarin kullaniminin genellikle hem
dijital hem de fiziksel alanlarda insan haklarimi tehdit edebilecegini belirten
Maréchal botlarin kullanicilar taciz etme, igerigi retweetleme, hastaglari ele
gecirme veya halka acik figiirleri taklit etme gibi eylemleriyle kamusal soy-
leme nasil etkilediklerini inceler (Maréchal, 2016). Botlarin insan haklarina
saygl gosterme sorumlulugunu yerine getirmelerini saglamayi amaglayan
Maréchal, botlarin sosyal ag sitelerinde kullanimi i¢in ii¢ bilesenli bir norma-
tif gergeve Onerir: botlarin agikca bu sekilde etiketlenmesi, diger kullanicilar-
la rizas1 olmadan iletisim kurmamas1 ve onlar tarafindan toplanan bilgilerin
yalmizca agiklanan amaglar igin kullanilmasi. Ozellikle, Howard, Woolley ve
Calo (2018) tarafindan incelenen, Donald Trump’in Twitter’daki takipgileri
arasinda saptanan ve gercekte var olmayan bot hesaplara - Pepe Luis Lopez,
Francisco Palma ve Alberto Contreras gibi isimlerle temsil edilenler dikkat
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ceker. Bu botlar, Trump’in Nevada’daki zaferinin ardindan onu destekleyici
tweetler atmiglardir. Latin segmenleri taklit etmek tlizere tasarlanmis bu he-
saplar, Trump’in retoriginin Latin segmenleri yabancilagtirdigi bir donemde
aktive edilmigtir. Howard, Woolley ve Calo’nun (2018) igaret ettigi gibi, siya-
si botlar, iletisimin kendisini mutasyona ugratarak siyasi iletigim tizerindeki
kamu gozetiminin daha da belirsiz hale gelmesine yol agmaktadir. Bu durum,
siyasi iletisimin zaten bulanik olan alanlarin1 daha da belirsizlestirir ve kamu-
sal gbzetim mekanizmalari lizerinde ciddi etkiler olusturmaktadir.

Dijital dezenformasyonun siyasal alani etkileyen teknolojik tehditler ara-
sinda, ozellikle deepfake teknolojisinin dnemli bir yer tuttugu gortilmektedir.
Vaccari ve Chadwick (2020) tarafindan belirtildigi iizere, deepfake, dezenfor-
masyonun en zor tespit edilen bigimlerinden biridir ve yaniltict gorsellerin,
sozel icerige kiyasla yanlis algilar1 daha fazla tetikleme olasiligina sahip oldu-
gunu vurgularlar. Bu teknoloji, Generative Adversarial Networks (GAN’lar)
kullanilarak, insanlarin yiiz ifadelerini ve seslerini ger¢ek zamanli olarak ye-
niden yapilandirarak son derece ikna edici videolar iiretme kapasitesine sahip-
tir. Deepfake’lerin demokratik toplumlarda giiveni sarsma potansiyeli olduk¢a
yliksektir. Pawelec (2022) tarafindan yapilan analizde, bu teknolojinin belirli
toplumsal gruplar1 marjinallestirme veya vatandaglarin oy kullanmalarini en-
gelleme gibi yollarla katilim1 kisitlama potansiyeline sahip oldugu ele alin-
maktadir. Bunun 6tesinde, deepfake dezenformasyonu, yalanlarin demokratik
miizakere siireglerine entegre edilmesi ve bu yolla epistemik kalitenin aginma-
st yoluyla kolektif giindem ve irade olusumunu tehdit etmektedir. Bu durum,
demokratik siireglerin temelini olusturan bilgiye dayali karar alma mekaniz-
malarmin bozulmasina yol agarak toplumlar i¢in ciddi bir risk olusturmaktadir.
Deepfake’lerin toplumsal ve politik etkisini ayrmtili olarak degerlendirmek
hayati dnem tasimaktadir. Mevcut ve gelecekteki deepfake uygulamalarinin
zararini ve potansiyelini belirlemeye ve degerlendirmeye yardimci olmak igin
daha fazla teorik temele ve kavramsal netlige ihtiya¢ vardir. Bu aynt zamanda
deepfake’lere karsi toplumsal ve politik tepkiler i¢in daha saglam bir temel
saglayacaktir (Pawelec, 2022).
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3. SIYASI DEZENFORMASYON KAMPANYALARI

Dezenformasyon kampanyalari, sosyal medya etkinliklerinin koordineli
bir sekilde gerceklestirilmesiyle, belirli siyasi ajandalara destek vermek veya
bunlara karsi ¢ikmak amaciyla tasarlanir. Bu kampanyalar, kamuoyunu ya-
niltma ve siyasi tartigmalar1 etkileme niyetiyle yiiriitilmektedir. Keller ve
arkadaglar1 (2019) tarafindan yapilan detayli analizler, bu tiir kampanyalarin
genellikle belirli bir siyasi parti veya aday1 desteklemek veya onlara muha-
lefet etmek i¢in tasarlandigini ortaya koymaktadir. Arastirmalar, siyasal de-
zenformasyon kampanyalarinin belirli zaman dilimlerinde yogunlagtigini ve
belirli siyasi olaylar veya tartigmalarla iliskilendirildigini gostermektedir. Bu
kampanyalar siklikla belirli anahtar kelimeler veya hastaglar etrafinda orga-
nize olmakta ve bu yolla kamuoyu giindemini sekillendirmeye ¢alismaktadir
(Keller vd. 2019.).

Siyasal alanda uygulanan dijital dezenformasyon kampanyalar igerisinde
Astroturfing sikca kullanilan bir bagka dezenformasyon yontemi olarak kargi-
miza ¢ikmaktadir. Astroturfing, Twitter gibi sosyal medya platformlarinda seg-
men davranisini etkilemeyi amaclayan yapilar olarak one ¢ikar. Astroturfing,
genellikle bir organizasyon veya birey tarafindan gizlice desteklenen veya fi-
nanse edilen, ancak genis topluluk destegi varmig gibi sunulan propaganda
veya pazarlama taktikleridir. Bu kampanyalar, sahte sosyal medya hesaplari,
yorumlar ve forum gonderileri kullanarak gergek halk destegini taklit eder ve
belirli bir goriis veya iiriinii destekleyen bir yanilsama olusturmay1 hedefler.
Keller ve arkadaslar1 (2019), Twitter’daki astroturfing kampanyalarinin, siyasi
mesajlar1 yaymak ve kamuoyunu etkilemek icin kullanildigini, gergek kullani-
cilar ve botlar arasindaki etkilesimleri icerdigini belirtmektedir.

Dijital dezenformasyon kampanyalarinda kullanilan doért ana manipiilas-
yon stratejisi uydurma bilgi, 6nyargil ¢ergeveleme, odak degisikligi ve kutup-
lastirict ideolojik sOylemdir. Soares ve Recuero (2021) tarafindan tanimlanan
bu stratejiler, Twitter lizerindeki hashtag savaslarinda goriilen miicadeleleri
ve iki karsit siyasi gorilis arasindaki hegemonya miicadelesinde kullanilan
yontemleri agiklar. Uydurma bilgi, yanlig bilgilerin kasith yayilmasini igerir
ve Marwick ve Lewis (2017) bu tiir i¢erigin sosyal medya araciligiyla hizla
yayilabilecegini ve kamuoyunu yaniltabilecegini vurgular. Onyargili cerce-
veleme, Entman (1993) tarafindan, haberlerin veya olaylarin belirli bir bakis
acistyla sunuldugu ve kamuoyu algisini yonlendirdigi bir strateji olarak ta-
nmimlanir. Odak degisikligi, Iyengar (1991) tarafindan, dikkatleri asil konudan
sapitarak bagka bir konuya yonlendirmeyi amaglayan bir taktik olarak agikla-
nir. Kutuplastirici ideolojik sdylem ise, toplum iginde boliinmeler olusturmay1
amaglayan ve Sunstein (2001) tarafindan “eko odalar1” ve “bilgi baloncuklar1”
olusturarak farkli goriislere tahammiilsiizliigii artirabilecek bir yontem olarak
tanimlanir.
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Bu dort strateji, modern bilgi toplumlarinda dezenformasyonun nasil yayil-
digimi ve toplumsal algilari nasil sekillendirebilecegini anlamada kritik 6neme
sahiptir. Ozellikle, uydurma bilgi stratejisiyle ilgili olarak, Allcott ve Gentz-
kow (2017) tarafindan incelenen 2016 ABD baskanlik segimleri sirasinda sah-
te haber siteleri tarafindan yayilan yanlis iddialar, bu tiir icerigin potansiyel za-
rarlarmi acik¢a gdstermektedir. Onyargili cergeveleme konusunda, Boykoff ve
Boykoff (2004) tarafindan ele alinan iklim degisikligi tartismalari, medyanin
bilimsel bulgulari siiphe altina alan bir ¢cergeveleme kullanmasinin érneklerin-
den biridir. Odak degisikligi stratejisi, Bruns (2021) tarafindan 2020’de yasa-
nan orman yanginlari sirasinda bazi politikacilarin iklim degisikligi konusun-
dan saparak “yanlis yonetim” iddialarina odaklanmalar ile gozlemlenmistir.
Kutuplastiricr ideolojik sdylem agisindan, Hobbs (2019) Brexit kampanyasi
sirasinda kullanilan “Take back control” gibi sloganlarin, toplumsal boliinme-
yi tesvik eden sdylemlerin gii¢lii 6rneklerinden oldugunu belirtir.

Bu stratejilerin kullanimi, Twitter ve diger sosyal medya platformlari iize-
rinde gerceklestirilen siyasal dezenformasyon kampanyalarinin, siyasi goriis-
leri sekillendirme ve kamuoyu algisin1 yonlendirme konusunda ne kadar etkili
olabilecegini gostermektedir. Dijital dezenformasyonun bu yonleri, demokra-
tik siirecler ve kamuoyu bilgilendirilmesi agisindan énemli riskler tasimakta
ve bu nedenle bilgi toplumlarmin kars: karsiya oldugu en biiyiik meydan oku-
malardan birini olusturmaktadir. Bu baglamda, Keller ve arkadaslar1 (2019),
Soares ve Recuero (2021) ve diger arastirmacilarin ¢aligmalari, dijital dezen-
formasyonun karmasik dogasini ve demokratik toplumlar iizerindeki potan-
siyel etkilerini derinlemesine anlamamiza yardimci olur. Bu ¢aligmalar, ayni
zamanda, dezenformasyonla miicadelede bilingli stratejiler gelistirmek igin
kritik bir temel saglar ve toplumlarin bu tiir manipiilasyon taktiklerine kars1
daha direncli hale gelmelerine yardime1 olabilir.

3.1.Vaka Analizleri

Dezenformasyonun etkileri {lizerine yapilan arastirmalar, 6zellikle 2016
ABD Bagkanlik Secimleri’nde yogunlagmistir. Bu se¢im , Demokrat aday Hil-
lary Clinton ve Cumbhuriyetg¢i aday Donald Trump arasinda gegmistir. Facebo-
ok ve Twitter gibi platformlarda yayilan yaniltici bilgiler, komplo teorileri ve
sahte haberler segim siirecinde énemli rol oynamistir. Ozellikle, Hillary Clin-
ton’in kampanya sefi John Podesta’nin bir pizzacida pedofili ¢etesi yonettigi
iddias1 gibi asilsiz hikayeler, se¢gmen algilari iizerinde olumsuz etkiler olus-
turmus ve tehlikeli sonuglara yol agmistir. Bu olay, Edgar Maddison Welch’in
silahl1 bir gekilde s6z konusu pizzaciya girmesiyle doruga ulagsmistir. Ayrica,
Papa Francis’in Donald Trump’1 destekledigine dair yayilan dezenformasyon
da bu se¢im doneminde toplumsal kutuplasmay1 ve siddeti tetikleyici bir rol
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oynamistir (Rayini ve George, 2019). 2016 ABD Baskanlik Sec¢imleri sirasin-
da Breitbart dijital haber kurulusunun tirettigi haberlerin igerigine dair eles-
tiriler de dijital dezenformasyon agisindan 6nemli bir yere sahiptir. Breitbart
News Network, genellikle Breitbart News, Breitbart veya Breitbart.com olarak
bilinen Amerikan saginin énemli bir medya kurulusudur. 2007 y1l1 ortalarinda
Amerikan muhafazakar yorumcu Andrew Breitbart tarafindan kurulan bu site,
uzun siire Amerikan sagimin medya ekosisteminde énemli rol oynar (Bessi ve
Ferrara, 2016). Breitbart News 2016 ABD Bagkanlik Secimleri sirasinda, sag
goriiglii ve muhafazakar haberler, yorumlar ve analizler sunarak, segmenler
arasinda onemli bir etki saglayarak kamuoyu algisini sekillendirmeye ¢alis-
mistir. Bu dénemde, Breitbart’in yayimladigi haberler ve makaleler, se¢im
kampanyalar1 ve adaylar hakkinda belirleyici bir ses olusturmus ve ozellikle
muhafazakar ve sag egilimli se¢cmenler lizerinde biiyiik bir etki birakmistir.
Breitbart, gogmenlik ve Islamofobi gibi konularda asirt sagc1 ve kutuplastiri-
c1 igerikler yayilayarak, kamuoyu algisini ve siyasi tartismalari tetiklemistir.
Bu platform, Trump’in se¢im kampanyasinin ana mesajlarini destekleyen ice-
riklerle, Trump’in politik ajandasi giiclendirerek segmen tabanini konsolide
etmeye yardimei1 olmustur (Benkler, Faris ve Roberts, 2018).

2016 ABD segimlerinde dezenformasyon agisindan diger énemli konu
ise Rus miidahalesi iddialaridir. Jamieson’in (2018) kapsamli analizine gore,
2016 Amerika Birlesik Devletleri bagkanlik se¢imlerine yonelik Rus miidaha-
lesi, ozellikle sosyal medya araciliiyla yiiriitiilen sofistike dezenformasyon
kampanyalar araciligryla Amerikan demokrasisine yonelik ciddi bir tehdit
olusturmustur. Jamieson, Internet Research Agency (IRA) tarafindan yoneti-
len ve kurgulanmis sahte sosyal medya hesaplar1 tizerinden gergeklestirilen
manipiilatif faaliyetler mercek altina alinmaktadir. Jamieson’a gore bu hesap-
lar, rk¢ilik, polis siddeti ve diger kutuplastirici konulari dijital mecralarda ya-
yarak, Amerikan toplumunun mevcut sosyal ve politik boliinmelerini daha da
derinlestirmeyi hedeflemistir. Jamieson, bu tiir manipiilatif stratejilerin, kamu-
oyu algilarini ve se¢im Oncesi tartigsmalar1 dnemli Sl¢iide etkileyebilecegine,
dolayisiyla demokratik siireglerin temelini sarsabilecegine isaret eder. Ancak,
ayn1 zamanda, bu miidahalelerin se¢gmen davranislar tizerindeki direkt etki-
sinin kesin olarak dlgiilmesinin zorluklarint da kabul eder (Jamieson, 2018).

Dijital dezenformasyonun siyasal alandaki etkisi, 2016 Brexit referan-
dumu sirasinda 6zellikle belirgindir. Bu donemde, “AB’ye haftada 350 mil-
yon sterlin gonderiyoruz” ifadesi kullanilarak yapilan yaniltici reklam kam-
panyalar1, kamusal tartigmalar1 sekillendirmis ve halk oylamasi sonuglarina
onemli Ol¢iide etki etmistir. Bu slogan, Birlesik Krallik’in Avrupa Birligi’ne
(AB) finansal katkilarina iliskin yaniltic1 bir iddiay1 icermekte ve AB’den ay-
rilmanin ekonomik faydalarini abartarak sunmaktadir. Aslinda, Birlesik Kral-
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lik’1in AB’ye yaptig1 net katkinin bu miktarm altinda oldugu ve AB’den alinan
bazi geri 6demelerin bu hesaplamalarda dikkate alinmadigi ekonomistler ve
uzmanlar tarafindan ortaya konmustur (Dhingra, Sampson ve Van Reenen,
2017). “AB’ye haftada 350 milyon sterlin gonderiyoruz” iddiasi, Brexit refe-
randumu sirasinda Vote Leave kampanyasinin merkezinde yer alan bir mesaj-
di. Bu rakam ¢esitli dijital platformlarda genis ¢apta yayilmis ve tartisilmas,
sosyal medyada onemli bir etki olusturmus ve kampanyanin AB’den ayrilma
arglimanimin odak noktas1 haline gelmistir. Ancak, bu rakam resmi istatistik-
lerin agik bir yanlis kullanimi olarak elestirilmistir. Birlesik Krallik’in AB’ye
yaptigt net katki, Birlesik Krallik’in biitge indirimi ve AB’den alinan diger
geri doniisler, ornegin ciftcilere yapilan 6demeler ve daha yoksul bolgeler igin
AB fonlar1 goz oniine alindiginda haftada 350 milyon sterlinin ¢ok altinda-
dir. Ayrica, liniversiteler ve igletmeler gibi hiikiimet dis1 kuruluslara yapilan
arastirma hibeleri yoluyla AB’den alinan para, Birlesik Krallik’in AB’ye net
katkisin1 daha da azaltmistir (Full Fact, 2017; Channel 4 News, 2016). Bu
iddianin, yaniltic1t olmasina ragmen 6zellikle ayrilma oylari veren se¢menler
arasinda 6nemli bir etkisi olmustur. NHS fonlarmin ydnlendirilmesi vaadi,
gercek tasarruflarin AB’den ayrilmanin getirecegi rakamdan ¢ok daha kiiciik
olmasina ve Brexit’in genel ekonomik etkisinin Birlesik Krallik’in AB fiye-
lik {icretinden elde edilecek herhangi bir tasarruftan ¢ok daha biiyiik olacag:
beklentisine ragmen, bir¢ok kisi i¢in ikna edici bir mesaj olmustur (Channel
4 News, 2016). Brexit kampanyasinda, 6zellikle 350 milyon sterlin iddiasinin
secmenler tizerindeki etkisi biiyiiktii. Bu iddia, 6zellikle yash se¢menler ve
goecmenlik ve egemenlik konularinda endise duyanlar arasinda etkili olmustur
(Stone, 2018). Referandumun ardindan, kampanya iddialarinin dogrulugu ve
etkisi konusunda devam eden tartisma ve analiz, demokratik siireglerde bil-
gi biitlinligiiniin kritik roliinii vurgulamaktadir (Full Fact, 2017; Channel 4
News, 2016).

2016 yilinda birbaska dijital dezenformasyon vakasi Almanya’da yasan-
migtir. 2016 yilinda Almanya’da, 13 yasindaki bir kizin miilteciler tarafindan
tecaviize ugradigina dair yanlis haberlerin yayilmasi, toplumda biiyiik bir tepki
ve infiale neden olmustur. Bu iddia, 6zellikle asir1 sagc1 ve Islam karsit1 grup-
lar tarafindan hizla benimsenmis ve bu gruplar, s6z konusu yanlis haberlere
tepki olarak protesto gosterileri diizenlemistelerdir (Rayini ve George, 2019).
“Lisa vakas1” olarak bilinen dijital dezenformasyon olayida Alman polisinin
olayin ger¢ek olmadigini agiklamasina ragmen, Rusya Disisleri Bakani Sergey
Lavrov Alman makamlarin1 suglayarak olayin iizerini 6rtmekle itham eder. Bu
durum, 6zellikle Almanya’da yasayan Ruslar tarafindan diizenlenen ve gog-
men karsit1 duygular tetikleyen protestolara yol acar. “Lisa vakas1” sonrasi
Almanya’da bu tiir yaniltic bilgilere kars1 savasan 6zel bir stratejik iletisim
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birimi kurulmus ve ayrica 2018’den itibaren yiiriirliige giren ve halk arasinda
“Facebook yasas1” olarak bilinen ag yasagi yasasi ile sosyal medya platform-
larina yasa dis1 icerikleri hizla kaldirma yukimliligii getirilmistir. Bu olay,
Almanya’nin dijital dezenformasyon ve yabanci etki operasyonlarina karsi ge-
nis capli dnlemler almasinin bir doniim noktasi olmustur (StopFake.org, nd.).
2017 Fransa Bagkanlik Seg¢imleri, dijital dezenformasyon ve sosyal bot
operasyonlarinin siyasal siire¢lere etkisi agisindan 6nemli veriler sunmaktadir.
Sosyal medyanin kamuoyunu manipiile etmek ve degistirmek i¢in sistematik
olarak nasil kullanildigini inceleyen Ferrara (2017), 27 Nisan ve 7 May1s 2017
tarihleri arasinda, yaklasik 17 milyon Twitter gdnderisinden olusan biiyiik bir
veri seti toplar. Makine 6grenimi ve biligsel davranig modelleme teknikleri-
ni kullanarak insanlar1 botlardan ayiran Ferrara her iki grubun faaliyetlerini
bagimsiz olarak ve birbirleriyle olan etkilesimlerine gore inceler. Calismada
secim Oncesindeki donemde yaniltic1 bilgilerin ve dezenformasyonun yayil-
masinda sosyal botlarin 6nemli bir rol oynadigini tespit edilmistir. Botlar, ya-
niltict haberleri hizla yayarak genis bir kitleye ulastirmak ve kamuoyu algisini
sekillendirmek i¢in kullanilmigtir. Ferrara, sosyal medya iizerinden yfiriitiilen
dezenformasyon ve manipiilasyon ¢abalarmin se¢gmen davranislar {izerinde
belirgin bir etki olusturup olusturmadiginin kesin olarak belirlemenin zor ol-
dugunu ifade eder. Ancak, bu tiir ¢abalarin se¢imlerin adil ve 6zgiir bir sekilde
gerceklesmesi i¢in potansiyel bir tehdit olusturdugu vurgular (Ferrara, 2017).
Ferrara’nin ¢aligmasi, dijital dezenformasyon ve sosyal bot operasyonlarinin
demokratik siirecler tizerindeki potansiyel zararlarini vurgular. Bu tiir operas-
yonlarla miicadele etmek i¢in sosyal medya platformlarinin, politika yapicila-
rin ve sivil toplumun etkili stratejiler gelistirmesi gerektigini belirtir. Ayrica,
secmenlerin medya okuryazarligini artirarak bu tiir manipiilasyon girisimleri-
ne kars1 daha direngli hale gelmeleri gerektigi iizerinde durulur.
Dezenformasyonun dini ve siyasi catismalart ne kadar etkiledigine dair
onemli drneklerden biri de Myanmar’da yasananladir. Myanmar’da, dini nef-
retle tetiklenen dezenformasyon sosyal medyada yayilarak Budist ¢ogunlugun
Rohingya Miisliimanlarina kars1 siddetini tetikler (Rayini ve George, 2019).
2017°deki Rohingya krizinin tetikleyicisi, Arakan Rohingya Kurtulus Ordu-
su (ARSA) tarafindan 25 Agustos 2017°de Myanmar’in Rakhine eyaletindeki
polis karakollar1 ve bir askeri iisse yonelik koordineli saldirilar olmustur. Bu
saldirilar, Myanmar giivenlik gii¢lerinin genis ¢apli ve siddetli bir kars1 saldirt
baslatmasina yol agmistir. Bu kars1 saldiri, uluslararasi toplum tarafindan ge-
nis ¢apta bir etnik temizlik ve soykirim olarak nitelendirilmistir. Yiiz binlerce
Rohingyanin Banglades)e kagmasina neden olan insan haklari ihlalleriyle
sonuglanmigtir (Newhumanitarian, 2021). Facebook gibi sosyal medya plat-
formlari, hem nefret sdyleminin yayilmasinda hem de Rohingyalarin maruz
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kaldig1 zuliimlere dikkat ¢cekmede kullanilmistir. Birlesmis Milletler raporlar
ve aragtirmacilar, Myanmar’da sosyal medyanin, 6zellikle Facebook’un, nef-
ret sOylemini ve yanlis bilgilendirmeyi koriikleyerek etnik gerilimleri artirdi-
gina dair endiseleri somut delilleriyle ortaya koymuslardir (wikipedia, 2020).

Siyasi dezenformasyona bir baska 6rnek olarak Brezilya’da Jair Bolso-
naro’nun se¢im kampanyasi sirasinda ve sonrasinda sosyal medya iizerinde
olusan siyasi tartigmalar 6rnek olarak ele alabiliriz. Soares ve Recuero (2021),
medya kuruluglarinin ve sosyal medya kullanicilarinin, Bolsonaro’yu destek-
leyen ve karsit gorilislerdeki farkli anlatilari nasil kullandiklarini ve bu anlati-
larin Twitter tizerindeki belirli hashtag’ler araciligiyla nasil yayildigini analiz
etmektedir. Se¢imleri takip eden medya kuruluslar1 ve Bolsonaro’yu destekle-
yen “agir1 partizan medya kuruluglar1” arasinda farkli anlatilar ortaya koymak-
tadir. Bu anlatilar, Twitter’da belirli hashtag’ler araciligiyla yayilarak siyasi
tartigmay1 sekillendirmektedir. Ornegin, Bolsonaro yanlisi hastaglar arasinda
#Veja600Million ve #WomenForBolsonaro bulunurken, Bolsonaro karsiti
hashtag’ler arasinda #BolsonaroCorrupt, #BolsonarolnPrision ve #NotHim
yer almaktadir (Soares ve Recuero, 2021). Bu hashtag’ler, siyasi goriisleri ve
kampanya mesajlarin1 yaymak icin kullanilmigtir. Bolsonaro yanlisi ve karsi-
t1 gruplar, kendi goriislerini destekleyen ve karsi tarafi elestiren igerikleri bu
hastaglar araciligiyla paylasarak, siyasi tartismay1 ve kamuoyu algisini sekil-
lendirmeye ¢alismiglardir.

Bu ornekler dijital alanda gergeklesen dezenformasyonun cesitliligini ve
karmagikligimi gostermektedir. Dezenformasyonla miicadele, ¢cok yonlii bir
yaklasim gerektirir; bu, teknoloji sirketlerinin, hiikiimetlerin ve sivil toplu-
mun igbirligi i¢inde ¢aligmasii ve etkili politikalar ile teknolojik ¢oziimler
gelistirmesini zorunlu kilar. Siyasi alandaki dijital dezenformasyonun etkileri,
demokratik kurumlar ve kamuoyu iizerinde uzun vadeli sonuglar dogurabilir.
Bu nedenle, bilgi kirliligine kars1 miicadele, elestirel diisiinme becerilerinin
gelistirilmesi ve medya okuryazarliginin artirtlmasiyla birlikte, sosyal med-
ya platformlar1 ve medya kuruluglari iizerindeki diizenleyici mekanizmalarin
giiclendirilmesini gerektirir (Benkler, Faris ve Roberts 2018; Ray ve George
2019; Freelon ve Wells 2020; Pedriza 2021). Gelecekte, siyasi dezenformas-
yonla miicadele etmek, demokrasinin korunmast ve saglikli bir kamuoyu ala-
ninin slirdiiriilmesi i¢in hayati 6nem tasiyacaktir.
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4. DIJITAL DEZENFORMASYONLA MUCADELE
STRATEJILERI

Dijital dezenformasyon, kiiresel bir sorun haline gelmistir. Demokratik sii-
regler, kamu diizeni ve bireysel haklar {izerinde ciddi etkileri olmaktadir. Bu
sorunla miicadele etmek i¢in uluslararasi alanda ¢esitli yaklagimlar ve strate-
jiler gelistirilmistir. Dijital dezenformasyonla miicadele, ¢ok yonlii bir yakla-
sim gerektirir ve teknoloji, egitim, hukuk ve uluslararasi isbirligi gibi cesitli
alanlarda stratejileri igerir. Bu stratejiler arasinda teknolojik ve algoritmik ¢o-
zliimler, yapay zeka ve makine 6grenimi, algoritmik seffaflik, egitim ve farkin-
dalik artirma, kamuda farkindalig1 artirma, hukuki diizenlemeler, uluslararasi
isbirligi, sosyal platformlarin yonetim politikalarinda diizenlemeler sayilabilir
(Wardle, 2019).

Teknolojik ve algoritmik c¢oziimler deyince ilk olarak yapay zeka akla
gelmektedir. Yapay zeka (AI) ve makine dgrenimi, dezenformasyon igeren
icerikleri otomatik olarak tespit etme ve engelleme kapasitesine sahiptir. Bu
teknolojiler, bilyiik veri setlerini analiz ederek anormallikleri ve manipiilatif
icerikleri belirleyebilir. Bu strateji kapsaminda faktor kontrol ve dogrulama
servislerinin de 6nemli bir yeri bulunmaktadir. Bu servisler, yayilan bilgilerin
dogrulugunu kontrol eder ve yaniltici igerigi belirlemek i¢in etkili bir yontem
olarak karsimiza ¢ikmaktadir. Sosyal medya platformlarinin kullanicilarina
sundugu igerigi belirleyen algoritmalarin seffaf olmasi, kullanicilarin neden
belirli igeriklerle kargilagtiklarin1 anlamalaria yardimer olacaktir.

Egitim ve farkindalik artirma stratejilerinin igerisinde dijital medya okur-
yazarligl programlarinin 6nemli bir yeri bulunmaktadir. Finlandiya, medya
okuryazarlig1 egitimi ve kamu farkindaligini artirma konusunda 6nctii bir rol
oynamistir. Finlandiya hiikiimeti, okul oncesi egitimden baslayarak med-
ya okuryazarligin1 miifredata entegre etmis ve bdylece nesiller boyu bilgiye
elestirel bir yaklagimi tesvik etmistir (Myllylahti, 2020). Se¢menlerin medya
okuryazarlhigin1 artirmak, dezenformasyona karsi en etkili yontemlerden biri-
dir. Bu programlar, bireylerin bilgi kaynaklarini elestirel bir sekilde degerlen-
dirmelerine ve yanultici igerikleri tanimalarina yardimci olacaktir. Bu baglam-
da kamuoyu farkindaligini artirma kampanyalarinin diizenlenmesi de kritik
bir 6neme sahiptir. Isveg, siber giivenlik ve dezenformasyon konularinda
kamu farkindaligini artirmak i¢in “Toplumsal Rezilyansi Artirma Stratejisi”ni
uygulamaya koymustur. Bu strateji, vatandaglarin dezenformasyonu tanima
ve elestirel diisiinme becerilerini gelistirme konusunda bilinglendirilmesini
amagclar (Swedish Civil Contingencies Agency, 2020). Kamuoyu farkindaligi-
n1 artirmaya yonelik kampanyalar, dezenformasyonun tehlikeleri ve taninmasi
hakkinda bilgi saglayacaktir.
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Hukuki ve diizenleyici ¢erceveler dijital dezenformasyonla miicadelede
bir diger 6nemli baglik olarak karsimiza ¢ikmaktadir. Hilkiimetler, dezenfor-
masyonla miicadele icin yasal diizenlemeler yapabilir. Marchetti’ye (2020)
gore, Avrupa Birligi dezenformasyon ve sahte haberlerle miicadelede, sef-
faflik ytikiimlilikleri ve medya okuryazarligi programlarini tesvik ederken,
saglayicilarin baglayici olmayan iyi uygulama kurallari ile kendi kendilerini
diizenlemesini tercih etmistir. Singapur’da “Yalan Haberlerle Miicadele Ya-
sas’” (POFMA, 2019), hiikiimete yaniltic1 bilgi yaydig: tespit edilen igerik-
leri kaldirma veya diizeltme emri verme yetkisi vermistir. Bu yasa, hukuki
diizenlemelerin yani sira teknolojik dnlemlerin de 6nemini vurgulamaktadir
(Tan, 2019). Almanya, “Ag Uygulama Yasast” (NetzDG) ile sosyal medya
platformlarini, belirli bir siire i¢inde nefret sdylemi ve yaniltici bilgiler igeren
icerikleri kaldirmaya zorlamaktadir. Bu yasa, platformlarin sorumlulugunu
artirarak dezenformasyonla miicadelede 6nemli bir adim atmistir (Schmitz
ve Berndt, 2018). Dijital dezenformasyon sinirlari agtig1 i¢in, tilkeler arasi is-
birligi ve koordinasyon bu sorunla miicadelede kritik 6neme sahiptir. Sosyal
medya sirketleri, dezenformasyonu engellemek ve kaliteli bilgi akigini tegvik
etmek i¢in daha fazla sorumluluk almasi da dezenformasyonla miicadelede
onemli bir baglik olarak karsimiza ¢ikmaktadir. Ayrica kullanicilarin yaniltici
icerigi raporlamalarini kolaylastiran sistemler, dezenformasyonla miicadelede
Oonemli bir aragtir.

Dijital dezenformasyonla miicadele, ¢ok katmanli bir yaklagim gerektirir
ve her lilkenin benimsedigi strateji, kendi sosyal, kiiltiirel ve hukuki cergeve-
leri i¢inde sekillenir. Teknolojik ¢cdziimler, egitim programlari, hukuki diizen-
lemeler ve uluslararasi igbirligi, bu kiiresel sorunun iistesinden gelmede kritik
Oneme sahiptir.
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SONUC

Bu boliimde, dijital dezenformasyonun siyasal alana olan etkilerini ve bu
etkilerle miicadelede izlenebilecek stratejileri kapsamli bir sekilde ele alinma-
ya calisilmistir. Yapilan aragtirmalar; dijital ¢agin, bilgiye erisimi kolaylas-
tirmasinin yani sira, siyasal siiregler iizerinde derin ve karmasik etkiler olus-
turma potansiyeline sahip yaniltic bilgilerin ve manipiile edilmis igeriklerin
yayilmasina da sebep oldugu tespit edilmistir. Bu durum, demokratik se¢im-
lerin biitiinliiglini riske atmakta, siyasal karar alma siire¢lerini zorlastirmakta
ve kamuoyu algisini1 6nemli 6l¢iide manipiile edebilmektedir. Se¢cim donemle-
rinde 6zellikle belirginlesen dezenformasyon kampanyalari, segmen davranis-
larin etkileyebilir ve siyasal kutuplagsmay1 artirabilir. Bu, demokratik degerler
icin bir tehdit olustururken, toplumsal giiven ve siyasal istikrar1 da olumsuz
yonde etkileyebilmektedir.

Politika yapicilar ve se¢im gorevlilerinin, se¢im siireclerinin gilivenligini
artirict ve dezenformasyonun etkilerini azaltict 6nlemleri degerlendirmeleri
yerinde olacaktir. Bu 6nlemler arasinda se¢im giivenligi protokollerinin giin-
cellenmesi, siyasal reklamlarin seffafligina yonelik diizenlemelerin uygulan-
mas1 ve sosyal medya platformlart ile isbirliginin artirilmas: bulunmaktadir.
Teknoloji sirketlerinin, algoritmalarini dezenformasyonu taniyacak ve engel-
leyecek sekilde ayarlamalar1 ve kullanicilarina dogrulanmis bilgilere kolay
erisim imkan1 sunmalar1 da 6nemli bir 6nlem olarak karsimiza ¢ikmaktadir.

Sonug olarak, dijital dezenformasyonun siyasal alandaki etkileriyle miica-
dele, demokratik kurumlarin ve toplumun biitiinliigiinii korumak adina siirekli
bir caba gerektirmektedir. Bu miicadele, teknolojik ve yasal diizenlemelerin
Otesinde, bireylerin ve toplumun bilgiye karsi daha direngli hale gelmesini
saglayacak egitim ve farkindalik programlarini da igermelidir. Akademisyen-
ler, politika yapicilar, teknoloji sirketleri ve sivil toplumun, demokratik sii-
recleri giiclendirmek ve dezenformasyonun zararlarini azaltmak adina birlikte
caligmalar1 biiylik 6nem tagimaktadir. Bu ¢alisma, siyasal alanda dijital dezen-
formasyonla miicadelede izlenebilecek yollar hakkinda kapsamli bir rehber
sunmay1 amaglamaktadir, boylelikle demokrasiler bilgi ¢aginin getirdigi zor-
luklarmn tistesinden gelebilir.
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